ВНИМАНИЕ МОШЕННИКИ!!!
Ситуация 1
Вам позвонили сотрудки службы безопасности банка, и сообщили что с вашего счета (банкоской карты) пытаются снять денежные средства.
Ни в коем случае не передовайте данные своих банковских карт, и тем более СVС номера. Запомните сотрудники службы безопасности «Сбербанк», никаких кодов, данные карты  не спрашивают. 
В данной ситуации прекратите разговор с собеседником, перезвоните на горячию линию. Вы можете проверить звонивший вам абонетский номер в поисковой системе сети Интернет и прочитать отзывы других лиц. Так же вы можите проверить емкость абонентского номера в сети Интернет, набрав первые шесть цифр номера, и  убедится к какому региону оно относится.  

Ситуация 2
Вам пришло СМС сообщение (якобы от лица банка), о списание сресдств. Далее вам звонит «сотрудник банка», и говорит что зафиксировл попытку вывода денежны средств  и тут же уточняет: получал ли пользователь оповещение. 
Никогда не передовайте пароли с смс сообщений, которые придут на ваш абонентский номер, другим лицам.
В данной ситуации мошенники попросят установить  программу удаленного управления смартфоном, чтобы лжесотрудники банка могли получить доступ к устройству. Таким приложением часто становится программа TeamViewer, которая позволяет получать удаленный доступ к чужому компьютеру или смартфону. 

Ситуация 3
На электронной доске объявлений  или в социальной сети вы нашли товар, который долго искали и стоит он намного дешевле чем в других местах. 
Никогда не перечесляйте деньги на электронный кошельки, не убедившись в благонадежности контрагента.
Внимательно почитайте отзывы других покупателей, поищите информацию о нем в сети Интернет.

Ситуация 4
	Вы получили смс сообщение  о том, что ваша карта заблокирована
Никогда не отправляйте денежные средтсва по координатам , указанным в сообщение, не перезванивайте на номер, с которого оно пришло, и не отправляйте ответных смс.
Правильным решением в данной ситуции будет , позвонить в банк, выпустивший и обслуживающий вашу карту. Телефон банка вы найдете на обороте карты.
Уважаемые читатели, не сообщайте свои личные данные по телефону, абонентам., представишимся сотрудниками банков. При любых сомнениях, подозрениях или беспокойстве, при малейшей попытке собеседника узнать пароли или коды немедленно завершите разговор.
Будьте бдительны и не давайте себя ОБМАТУТЬ!!!
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В Кигинском районе все чаще  выявляются факты мошенничества с кражей средств со счетов и банковских карт. По телефону собеседник представляется сотрудником банка, говорит, что сработала система безопасности и по карте клиента проводится операция, и, чтобы ее остановить, необходимо назвать кодовое слово или ПИН-код. В дальнейшем мошенник подталкивает граждан к действиям со счетом или картой, необходимых для похищения средств.
Если на Ваш мобильный телефон позвонил неизвестный представился сотрудником Банка и сообщил «По Вашей банковской карте пытаются    несанкционированно списать денежные средства», Ни в коем случае не выполняйте предлагаемые злоумышленниками требования –  не сообщайте СVC- или CVV- коды банковской карты и одноразовые пароли, не переводите деньги через банкомат якобы на безопасный счет.[image: 8746accbc16cd9ea91bbee86d7e3e71f.jpeg]
Отделение МВД России по Кигинскому району напоминает жителям об элементарных правилах безопасности!!! Преступники вызывают у людей ощущение тревоги, чтобы заставить действовать быстро и необдуманно! Будьте внимательны!
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BHUMAHUE! MOLUEHHUKW!

CUTYALMA 1

Bbl Monyunnu 3neKTpoHHoe CoOBLLEHNE O TOM, YTO Bbl BbIMIPay aBTOMOGWIb 11 BaC MPOCAT NepeBecTy feHbrn
ANA nonyyeHus npusa’?
HUKOTAA HE OTNPABNIANTE AEHbIMN HE3HAKOMbIM JIMLLAM HA UX SNIEKTPOHHbIE CYETA.

MOMHUMTE, YTO BEPOATHOCTb BBIUIPATb MPW3, He MPUHMMAs Y4acTVsi B PO3bIrpbllle CTPEMUTCA K Hysio, a
BEPOATHOCTL BO3BPATa fIEHET, NePeUnNCIeHHbIX Ha aHOHVMHbIN 3EKTPOHHBIN KOLIENEK 3/10yMbILUNEHHNKOB, U TOTO
MeHblLe.

CUTYALUA 2

Bbl pewmnn KynuTb B WHTepPHeT-MarasvMHe HOBbI MOGUMbHBIN TenedoH, HOYTOYK mnu ¢oToannapar no
cynepnpmsneKaTeanom LeHe, HO MarasnH nNpocuT NepeynciinTb npeqonnaTy?
HUKOrAA HE NMEPEMUCNAWTE OEHbIM HA SJIEKTPOHHBIE KOLWENbKA U CYETA MOBWJIbHbIX
TEJIEOOHOB.

MOMHWTE O TOM, UTO VHTEPHET-MarasnH He MOXET MPUHUMATL OMNaTy 3a MOKYMKy B Takol ¢popme. Ecnu Bac
MPOCAT ONNaTUTb TOBAP C NCMOJIb30BaHEM TePMUHAJIOB SKCrNpecc-onnaTtbl Wan nepeBecTt AeHbr Ha BHEKTpOHHbIVI
KoLlenek, BepOATHOCTb TOro, YTO Bbl CTOIKHYNNCHb C MOLLEHHNKaMW KpaVIHe BblCOKa.

CUTYALUA 3

Bbl nonyunnm cMc-cooblieHe o Tom, UTo Balla 6aHKOBCKasA KapTa 3abnokuposaHa?
HUKOrAA HE OTMPABJIAWTE HUKAKUX AEHEXHbIX CPEACTB MO KOOPAWHATAM, YKA3AHHbIM B
COOBLEHUN, HE NEPE3BAHUBANTE HA HOMEP, C KOTOPOIO OHO MPULLO, U HE OTMNPABNANTE
OTBETHbIX CMC.

CaMbIM NpaBIbHBIM pellieHVeM B AaHHO CUTYyaLm 6yeT NO3BOHUTb B 6aHK, BbINYCTUBLLNIA 1 06CNYXBalOLLNIA
Bally KapTy. TenedoH 6aHKa Bbl HailieTe Ha 060poTe Balleil KapTbl.

CUTYALINA 4

Ha 31eKTpoHHOW AOCKe 0GBABNEHUIA UMM B COLMANbHOM CETU Bbl HaLLN TOBapP, KOTOPbIN TaK AONTO UCKanw, 1
CTOMT OH HAMHOTO fieLLeB/e YemM B ApPYrux MecTax?
HUKOTAA HE NEPEYUCNANATE AEHbIM HA 3JIEKTPOHHBIE KOLWENbKW, HE YBEAUBLLUUCbL B
BJIATOHAAE>KHOCTU KOHTPATEHTA.

BHMMaTeNbHO MOCMOTPUTE €ro PelTUHI Ha JOCKe OGbABMEHWN, MOuYWTalTe OT3bIBbl APYrUX MOKymaTene,
novwyute nHGopMaLio o Hem B ceT MiHTepHeT. MofymaiiTe HaA Tem, Noyemy TOBap MPOAAETCs TaK AelleBo, y3HaliTe
KaKye rapaHTUN MOXeT NPefoCTaBUTb MPoAaBeL.

CUTYAUUA 5

Bbl XOTWTe NprobpecTn aBrabuneTbl yepes NHTepHeT?
HUKOTAA HE NOJIb3YUTECb YCJIYTAMU HEMPOBEPEHHBIX U HEU3BECTHbIX CAUTOB MO NMPOAAXE
BWJIETOB.

3aKaxuTe 6UneTbl Yepes cailT aBUaKOMMaHUM UM areHTCTBa, MOJIOXKMUTENbHO 3apeKoMeH[oBaBLLIero cebs Ha
pblHKe. He nepeBofnTe AeHbI 33 61UNETbl Ha SN1eKTPOHHbIE KOLLENbKY UK 3apy6GexHble cyeTa. Mpy BO3HNKHOBEHUN
nofio3peHui 06paTuTech B NPe/iCTaBUTENbCTBO aBUAaKOMMaHUN.

CUTYALIUA 6

Bbl nonyunnu CMC mnn MMC coobLieHne CO CCbINKOW Ha CKauMBaHMe OTKPbITKM, My3blKM, KapTUHKW vnun
nporpammbi?
HUKOTAA HE NEPEXOAUTE MO CCbINIKE, YKA3SAHHOW B COOBLLEHUU.

MomHUTe, UTo Nepeiiaa Mo CCbiNike Bbl MOXeTe, caMy TOTO He MOA03peBas, NOMyUUTb Ha TenedoH BUPYC nnn
0hopMUTL MOANMCKY Ha MNaTHble YCyrit.

[Nlaxe ecnn coobLieHne MPULLIO OT 3HAKOMOFO BaM YesnoBeKa, y6eanTecb B TOM, YTO MMEHHO OH ABAAeTCA
oTnpaBuTenem.

CUTYAUUA 7

O6maeTer B VIHTEPHeTe 1 UMeeTe akKKayHTbl B COLLCeTFl)Q7
HUKOIrAA HE PASMELLAVTE B OTKPbITOM AOCTYNE U HE NEPEAABAVTE UHOOPMALIUIO JINYHOTO
XAPAKTEPA, KOTOPAA MOXET BbiTb UCIMOJIb3OBAHA BO BPEA.

O6LLeHVe B CETW B 3HauuTeNbHON Mepe 06e3nnieHo, 1 3a potorpadueil NPoGUIA MOXKeT CKPbIBATbCA KTO
yrogHo. MomHuTe O TOM, YTO BNAEO 1N ayANOTPaHCIALUMWY, PaBHO KakK 1 norun Ballel ceTeBow nepennckun, MmoryTt 6bITb
COXPaHeHb! 3710y MbILUIEHHKAMM 1 BNOC/IEACTBUM CTIONb30BaHbI B MPOTVBOMNPABHbIX LiessX.

MuHUCcTepcTBO BHYTPEeHHNX Aen no Pecny6nuke bawkopTtoctan
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OMB/ Poccuu no ropoay CesepoaBUHCKY
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B ropope y cnyyamn

3anomuute TPU npasuna!

NPABUIIO Ne1
Cny»x6a 6esonacHocTn 6aHka HUKOIJA He 3BOHMT rpakaaHam!

3710 MOWEHHUKN!

NMPABMUJIO Ne2
Hukorpa u Hu npy Kaknx oscromenhcmax
He CBOEiA 6

CKO# KapThbi!

Yrposbl CHETY n NMEPEBOAAM - noxab!

3ro MOLUEHHUKN!

NMPABMJIO Ne3
Mpocb6bl 0 nomowm B AOJIT yepes
coumanbHyo ceTb - o6MaH!

310 MOLWWEHHUKMW!

YBaxaeMmble rpaxaaHe! PacckaxuTte 3Ty uHdopmaLmio
CBOWM 6IM3KMM, IPY3bSIM U 3HAKOMbIM.
He paiite MmoweHHuKam Bac o6MaHyTh!




